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…….
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I-Net Proxy 
SNMP
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Baseline

Netscreen 50
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Squid

Postfix Postfix

Cisco 1600 Cisco 1600

PROD Line
Colt Telecom

Backup Line
Colt Telecom

http etc.
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LAN DMZ

Standort : Mainz – 120 Mitarbeiter

…
…
.

WAN (Internet )

LAN DMZ

Standort : Hamburg 
(15 MA)

LAN DMZ

Standort : Stuttgart (7 MA)

LAN DMZ

Standort : Dortmund (5 MA)
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Das Hot Standby Router Protocol (HSRP) ist ein Verfahren zur Steigerung der 
Verfügbarkeit von wichtigen Gateways in lokalen Netzen durch redundante Router. 

Das proprietäre HSRP ist von Cisco entwickelt worden. Heute ist es aber auch in vielen 
Routern anderer Hersteller verfügbar. Das HSRP wurde entwickelt, um eines der großen 
Probleme in der Ausfallsicherheit von Datenwegen zu adressieren, die Verfügbarkeit des so 
genannten Standardgateways in lokalen Netzen. 

Beim Routen von Datenpaketen durch Netzwerke wird dem Ausfall von Teilstrecken auf dem 
Weg zum Ziel durch das dynamische Routing entgegengewirkt. Fällt jedoch der erste Router 
auf einer Strecke aus, so ist dieser Fehler nicht durch dynamisches Routing zu beheben, da ein 
Host im Normalfall nur ein statisches Standardgateway kennt und meist auch nur eines 
unterstützt. Durch einen Ausfall des ersten Routers, des Standardgateways, sind die 
betroffenen Hosts von der Kommunikation mit der Außenwelt abgeschnitten, selbst dann, 
wenn noch aktive Router im gleichen Teilnetz verfügbar sind. 
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An dieser Stelle setzt das HSRP an. Mehrere physikalische Router werden zu einer logischen 
Gruppe zusammengefasst. Diese Gruppe von Routern präsentiert sich im Netzwerk nun als 
ein logischer Router. 

Hierzu wird dem logischen Router eine virtuelle IP-Adresse und eine virtuelle MAC-Adresse 
zugeordnet. Einer der Router innerhalb der Gruppe wird als der Primary-Router definiert, 
dieser bindet darauf die virtuelle MAC und die virtuelle IP an sein Netzwerkschnittstelle und 
informiert in regelmäßigen Abständen (Default: 3 Sekunden) die anderen Router der Gruppe,  

die als Secondary-Router agieren, mittels einer Multicast-Nachricht an die Zieladdresse 
224.0.0.2, Port UDP 1985. 

Fällt der Primary-Router aus und bleiben die Multicast-Pakete für länger als die Zeit des 
"Holddown timers" (Default: 10 Sekunden) aus, so werden die virtuelle IP-Adresse und die 
virtuelle MAC-Adresse sofort auf einen der Secondary-Router übertragen, der damit zum 
neuen Primary-Router wird. Die MAC- und die IP-Adresse werden transferiert, damit die 
betroffenen Hosts nicht ihren ARP-Cache aktualisieren müssen. Die Gefahr des Ausfalls des 
ersten Routers auf der Route kann somit reduziert werden. 

2��Q����������4����'�	��Q�

Hot Standby Routing Protocol (HSRP ) 
• eine Gruppe von Routern repräsentiert ein Gateway mit einer virtuellen IP und einer 
virtuellen MAC-Adresse 
• MAC-Adresse 0000.0c07.acXX (XX steht für die Gruppe) 
• verwendet Port 1985 UDP 
• Multicast an 224.0.0.2 (TTL ist 1) 
• max. 255 Gruppen 
Wer ist Active Router ? 
• höchste Priorität --> Active Router 
 
 
• zweit höchste Priorität --> Standby Router 
• bei gleicher Priorität entscheidet die höchste IP-Adresse 
• Standardpriorität ist 100 
• Active Router wie auch Standby Router senden alle 3 Sekunden ein „Hello“ 
• hold-down time ist 10 Sekunden 
HSRP Zustände 
• Initial 
• Learning (Welche Router gibt es ?) 
• Listening (Wer ist Active oder Standby ? Router, die nicht active 
oder standby sind, verbleiben in diesem Zustand) 
• Speaking (sendet Hello-Paket aus) 
• Standby 
• Active 
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WWW
WWW

LAN DMZ

Mailserver
Cluster / SNMP

Workstation 1 Workstation 120

VPN Server
SNMP

Standort : Mainz – 120 Mitarbeiter

…….

SNMP Mgmt 
Console

Trunk for
HSRP 

Keepalive
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 e
tc.

PROD Firewall Backup FirewallNetscreen 50
Baseline

Netscreen 50
Baseline

Postfix

Cisco 1600 Cisco 1600

PROD Line
Colt Telecom

Backup Line
Colt Telecom

http etc.



�

�
���

�

� �������	
���
�� � ���


������	
� � ��
�����������������
�����	
���� �

%��
��	
���������������
!����������������
���
����� ���������	
��������	
��������
��
��
�����
=5������ ����%��� ������
���
��� ��
���	
����
�� ������ �'��!� �6��� ���� (����� �	�����!� )��8@�
���'��� �
	�� ������� �"��"��
� ���� ����� ��	

��
�� ��
� ������� ����
� "���"
� ���� �����
�������'������*2 ��"���!���������
��"�����
���
���� �����
���=��
���
������������
��������
������
�
%�������� ������������������������
��	
���
�����2�� "�������2����"����,�������
���	
������
��	
� ��	

!� ��� ������ ��� �����6���
� ������!� ���� ���� �� �"��� ���� =�	
�����
���� ��� ������
���������
� ����!� ���� ������ �������	
� ���

��� ����"� ����� ����!� ��� ���
� �#���	
�
� ������ �4�
������
���
���'����
��
����
�
�
����������������������(����������(�����������
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�

WWW

LAN DMZ

Workstation 1 Workstation 5

VPN Server
SNMP

…….



�

�
�,�

�

� �������	
���
�� � ���


������	
� � ��
�����������������
�����	
���� �

��������	
)�
*���+����#�
����

�
�
�
%��� (�����"�����
� �
���
� ���� ����� 
���� "�
����� ���� ����� +�4�>.� ���� ����� 
���� 
�� ��6����
+�44=.� ������"����%��� (�����"�����
� ������ 
�	
���	
 ��� �@�
���� ��
� ����D�
��	
�����	
���
�
����� ���� ��E!� ����� ���� �@�
��� "��
���
�� 2���������� ��� ��� "���� �����
��"� ������
'�����"��
��� ���
��
����� ������
!� ���� ��
� ����
� ��� �� $�����	
��
� ���� �@�
����� ���� ��
� ����
P����
5
����
�����9������
���������@�
�����
�
%���(�����"�����
����������������!��������
������'� ��"�
�5�
�LM!0�N��
��
��	

�
� ���� ��� 2����"�� ��,� ���� 
������	
���� ���� �� ��	��6� ���'���!� ��
#

� ���� ����
(�����"�����
� ���� �@�
���� 

����
��	
� ���� ���	
�	
� �

��	
� LL!0�N�+��8����� �0!O� �
������
2���������
�6���K�
�.��%����� (�����"�����
� ����� ��� ���� ��	

���
���  ������������� ������+�,-�
��
��"��
��.� 6�����6����� �����	

� +���� ���� ��
����� ����'������.�� %��� (�����"�����
� ����
� ����
��������
����� ��������������!�������
��"
5�����'�� ����
�����>��
�����+*��
�����
	�.�
�
%���*��
����'�����"�����
� ��
�6���*��
���� ��6���� �� 
�LM!0N�������"����%����� ����� ��� ������
�����6
���"��	

�
�������!���������
�����
�����3��� �
'�����"�����
�<���
�����
��
�
�
�
�������,����
��*���+����#�
��$�����
��
������-
�
�� ����
���� �
./01� 2� ��
� ��
�� 
�� 
�������� ���� �� ��
���� ����� �������	
� �� ���'��� ���� ���� ����'����� ��
"��#
��
!��������*2 �+'���B�
.�'�����"�����
��%���� �	��6������6
�+7���
�����'��.����#���	

�
�����LL!0N����(�����"�����
����������@�
����������� �����"�
!���
���,-���
��"��
���
�"�������

�	
'�����"����������@�
��!�
>��� ���� ��
������ ����'������� ��� ��������  ���������� ����� ����� ���� *��
����'�����"�����
�
��
"���	
��
� �������� ��� ������ ��
� ���� ����	���
��� � �
� LL!0N� (�����"�����
� ����
����	
��������������!� '����	
��
� ��
� LM!0N� *��
���� '�����"�����
� +��6������
���.���
�������>�������!�������� ���������������<���������� ������*��
����"���
�������������
#

���	
�
����(�����"�����
������������'������	
�/����������� 
����������	��6���
������������!�<���	
�
��
� ���� *��
����'�����"�����
� ���� :�	
�5	
�
��;� >�� ����� ��
�	
������!� ���� ��"
� ����
����	
��������
�'���+LM!0N�6���*��
�������� ������� �������.��
./03�2���
���
��
�������'���������� ��%������������6
���
����
��	

������������*��
���� ����
�
��
� ������ (�����"�����
� ���� ������ "��� �������	
� LO! 0J� N!� ��� 
���� ,� ��
����
�� ����7���
���
+<������� LL!0N� (�����"�����
.� ��
������� ����!� ��� �� ��� ���� �8
������ (������� ���
���5
�����
���� %��� *��
������ ����� ���	
� ���� ��	��6� �
��
����� "��� ������ (�����"�����
� '���
LL!0N���
������"���	
�����
�
�
�
�
�



�

�
�?�

�

� �������	
���
�� � ���


������	
� � ��
�����������������
�����	
���� �

-
�
��������������� �
.403	� 2� ��
� ��
�� 
�� 
�������� ���� �� ��
���� ����� �������	
� �� ���'��� "��#
��
�� ����� ��
 � ����
6���5����������'�����	

�'���B�
!������	
�����(���� �"�����
�����
!�����������D���������
��"���
���� ��	��6� �������'��� +���'��	���
��.� ��� ������ '��
 �����!� ���� ���� ����'�������
�"����
���� ������ ����
� ��
5�
� ����"��� ������� �����6 
� �����(�����"�����
� '���LL!0N�����
���� ���'��	���
��!� '����	
��
� ��
� ���� (�����"�����
 � ���� ��6������
���!� ���
 ��������������"����������������������'����������
.401��2���
���
��
�������'���������� ��%������������6
���
�������
��	

��������*��
����� ���
�
��
� ������ (�����"�����
� ���� //� "��� �������	
� L0!0O� N!� ��� 
���� ,� �������
�� ���'��� +�� 7���
��.�
��
������� ����!� ��� ����� ���� �8
������ (������� ��� ��� 5
�����
���� /����� ����
!� ����� ����
'�������(�����"�����
�������6������
�����"
5������� 
!����	
���������
�"���LM!0N�����
�+���5E�
=�����������"�
#���!�D��
�����������%��	
�	
��

��� ����"��.��
�
-
�
��������������� �
.403	� 2� ��
� ��
�� 
�� 
�������� ���� �� ��
���� ����� �������	
� �� ���'��� "��#
��
�� ����� ��
 � ����
6���5����������'�����	

�'���B�
!������	
�����(���� �"�����
�����
!�����������D���������
��"���
���� ��	��6� �������'��� +���'��	���
��.� ��� ������ '��
 �����!� ���� ���� ����'�������
�"����
���� ������ ����
� ��
5�
� ����"��� ������� �����6 
� �����(�����"�����
� '���LL!0N�����
���� ���'��	���
��!� '����	
��
� ��
� ���� (�����"�����
 � ���� ��6������
���!� ���
 ��������������"����������������������'���������+�� 
����	

����������66��
���2�"�������
�������
����������.�
.401��2���
���
��
�������'���������� ��%������������6
���
�������
��	

��������*��
����� ���
�
��
�������(�����"�����
������
�

���
�"����������	
 �L0!0O�N!����
����,��������
�����'���
�+��7���
��.� ��
������� ����!� ��� ����� ���� �8
������ ( ������� ��� ���5
�����
���� /����� ����
!�
����� ���� '��� ���� (�����"�����
� ���� ��6������
���� �" 
5����� ��
!� ���	
�� �������
� "��� LM!0N�
����
�+���5E�=�����������"�
#���!�D��
�����������%� �	
�	
��

�������"��.��
�
-
�
�������������� �
.403	� 2� ��
� ��
�� 
�� 
�������� ���� �� ��
���� ����� �������	
� �� ���'��� "��#
��
�� ����� ��
 � ����
6���5����������'�����	

�'���B�
!������	
�����(���� �"�����
�����
!�����������D���������
��"���
���� ��	��6� �������'��� +���'��	���
��.� ��� ������ '��
 �����!� ���� ���� ����'�������
�"����
���� ������ ����
� ��
5�
� ����"��� ������� �����6 
� �����(�����"�����
� '���LL!0N�����
���� ���'��	���
��!� '����	
��
� ��
� ���� (�����"�����
 � ���� ��6������
���!� ���
 ��������������"����������������������'���������+�� 
����	

����������66��
���2�"�������
�������
����������.�
.401��2���
���
��
�������'���������� ��%������������6
���
�������
��	

��������*��
����� ���
�
��
�������(�����"�����
�����%��
�����"����������	
� L0!0O�N!����
����,��������
�����'���
�+��7���
��.� ��
������� ����!� ��� ����� ���� �8
������ ( ������� ��� ���5
�����
���� /����� ����
!�
����� ���� '��� ���� (�����"�����
� ���� ��6������
���� �" 
5����� ��
!� ���	
�� �������
� "��� LM!0N�
����
�+���5E�=�����������"�
#���!�D��
�����������%� �	
�	
��

�������"��.��
�
-��
�� �%��	
�����'��������������������6
������	

�������� ������ �����������������������	
��
(�����"�����
�����������
����������'������!�������� ���#E
�� ��������������������	
�����
����'���������	
��8
������
#

!����(������	
������� ����������� ��������������!���������
&�
����
����"���
�
��(�����"�����
���
�
����!������ �
����������������/��6
��
�
��#���	
�
�
'�����"��������"��
!������������� ���������������"� ��
��������������������
�
��
(�����"�����
!�������	
�����	
���
��
��"���������/� �6
������������������
��



�

�
�J�

�

� �������	
���
�� � ���


������	
� � ��
�����������������
�����	
���� �

����������
�

���5����� &�� ��� '�����
��	
��!� ��� ���� ������
����6������
!� 
� "��� �������� '������"�����
/�������
�������6���	�
��������"��	
�����D��������� ��
�����������������
������ ��+� !�����D���
��� ���� ��������� �
��"���5������� ��� �������
���
� �
 
[mzmail1.intern.hzd.hessen -> marcel.boffo@ hzd.hessen.de ]      
 
Microsoft Mail Internet Headers Version 2.0 
Received: from mailman.nic.hessen ([10.7.98.3]) [mailman.nic.hessen -> mzmail1.intern.hzd.hessen] 
by mzmail1.intern.hzd.hessen with Microsoft 
SMTPSVC(6.0.3790.1830);  
Wed, 15 Oct 2008 14:19:05 +0200     [- 26 sek : zb. Fehlkonfiguration(kein NTP)] 
 
Received: (qmail 9487 invoked from network); [network -> qmail] 
15 Oct 2008 12:19:31 -0000               [+ 57min + 26 sek]  
[Die Mail kommt hier verzögert beim qmail Server an => qmail Server Problem oder mailman.* 
verschickt nicht.]    
Received: from unknown (83.243.48.68) [mail1.rlp.de -> mailman.nic.hessen] 
by mailman.nic.hessen with QMTP; 15 Oct 2008 11:22:05 -0000                           [+- 0 sek]  
[Netzwechsel]    
 
Received: (qmail 22545 invoked from network); [mailto.hessen.de -> mail1.rlp.de] 
15 Oct 2008 11:22:05 -0000              [+1 sek]  
X-Spam-Checker-Version: SpamAssassin 3.2.0 (2007-05-01) on mail1  
[hierbei handelt es sich wohl um einen externen Spamfilter scheinbar fehlt ein Teil des Namens 
mail1… da unknown (83.243.48.68) laut NsLookup mail1.rlp.de sein müsste.] 
[Netzwechsel]       
 
Received: from fmmailgate05.web.de (217.72.192.243) [fmmmailgate05.web.de -> mailto.hessen.de] 
by mailto.hessen.de with ESMTP; 15 Oct 2008 11:22:04 -0000                              [+10 sek]  
[Netzwechsel]   
 
Received: from web.de  [web.de -> fmmailgate05.web.de] 
by fmmailgate05.web.de (Postfix) with SMTP id 35CB130FFA2B 
for <marcel.boffo@hzd.hessen.de>; Wed, 15 Oct 2008 13:21:54 +0200 (CEST)    [+ 1 sek]  
 
Received: from [79.211.191.36] [vom computer zu freemailing0503.web.de] 
by freemailng0503.web.de with HTTP;    [t-ipconnect] 
Wed, 15 Oct 2008 13:21:53 +0200  
[Netzwechsel] 
   
   [ Die Mail ]    
Date: Wed, 15 Oct 2008 13:21:53 +0200    [Startzeit] 
Message-Id: <1714960166@web.de> 
MIME-Version: 1.0 
To: marcel.boffo@ hzd.hessen.de 
Subject: Teschtmail 13:21:45 Uhr 
Precedence: fm-user 
Organization: http://freemail.web.de/ 
X-Provags-Id: V01U2FsdGVkX1+rWwJ/FxO/FpGEgc1OwQeZNHzYMG+y8TQ/zP61uuV2ENIK4 
Y8Y4wXjARU+FOMogVVq1D6X3wBDHebqWIRnpJ2wKLpkPRKpAgE= 
Content-Type: text/plain; charset=iso-8859-15 
Content-Transfer-Encoding: quoted-printable 
Return-Path: mboffo@web.de 
X-OriginalArrivalTime: 15 Oct 2008 11:22:05.0684 (UTC) FILETIME=[DB839340:01C810D9] 
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